Policy for behandling av personuppgifter

1. Bakgrund

1.1 Mal och syfte

Mal och syfte med denna policy ar att sékerstalla att Bolaget behandlar personuppgifter
lagenligt, sdkert och med respekt for den enskildes integritet. Policyn syftar till att beskriva
hur personuppgifter ska hanteras inom Bolaget pa ett ansvarsfullt och transparent satt, samt
aven framja en medveten dataskyddskultur inom Bolaget, i enlighet med Europaparlamentet
och Radets férordning (EU) 2016/679 (Dataskyddsférordningen) (GDPR).

1.3 Tillampningsomraden

Denna policy ska tillampas inom Outsource i Malmo AB, nedan kallat "Bolaget”.
Bestammelserna i denna policy omfattar samtliga anstallda och uppdragstagare som
behandlar personuppgifter under Bolagets ansvar.

1.4 Definitioner

e personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad en registrerad), varvid en identifierbarfysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet,

¢ behandling: en atgard eller kombination av atgarder betraffande personuppgifter
eller uppsattningar av personuppgifter, oberoende av om de utférs automatiserat eller
ej, sasom insamling, registrering, organisering, strukturering, lagring, bearbetning
eller andring, framtagning, lasning, anvandning, utldmning genom dverforing,
spridning eller tillhandahallande pa annat satt, justering eller sammanférande,
begransning, radering eller férstoring,

e personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tilsammans med andra bestammer
andamalen och medlen for behandlingen av personuppgifter; om andamalen och
medlen for behandlingen bestams av unionsratten eller medlemsstaternas nationella
ratt kan den personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska
utses foreskrivas i unionsratten eller i medlemsstaternas nationella ratt,

o personuppgiftsbitrade: en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter for den personuppgiftsansvariges
rakning.

o personuppgiftsincident: en sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av eller obehdrig atkomst till
de personuppgifter som dverforts, lagrats eller pa annat satt behandlats,

2. Roller och ansvar

Nedan beskrivs de roller inom Bolaget som har en central roll i arbetet med att framja ett
effektivt integritetsskydd.



e Styrelse
Bolagets styrelse bar det yttersta ansvaret for Bolagets efterlevnad av GDPR och
ansvarar for att faststalla principiella stallningstaganden genom denna policy.
Styrelsen ska arligen omprdva och faststalla denna policy.

¢ Verkstillande direktor
Verkstallande direktér (VD) ansvarar for uppdatering och implementering av denna
policy samt att sakerstalla att GDPR efterlevs i den |6pande forvaltningen. VD ska vid
behov uppratta lampliga instruktioner och rutiner som mer detaljerat beskriver
Bolagets hantering inom ramen fér Bolagets personuppgiftshantering.

o Dataskyddsombud
Eftersom Bolaget inom ramen for atgarder mot penningtvatt och finansiering av
terrorism behandlar personuppgifter om brott som aven inkluderar fysiska personer,
samt behandlar kansliga personuppgifter for anstallda ska Bolaget ha ett utsett
Dataskyddsombud (DSO). Inom ramen for koncernsamarbetet finns ett gemensamt
DSO utsett for alla bolag inom Freedom Group.
DSO ska ha tillracklig kompetens for att utféra uppdraget, samt ha en oberoende,
radgivande och kontrollerande roll i Bolaget och ska darfor inte fatta beslut i fragor
som ror efterlevnaden av lampliga bestammelser. DSO ska dock delta i alla beslut
som ror dataskydd samt vara kontaktperson gentemot registrerade och IMY
(Integritetskyddsmyndigheten). Arbetet ska utféras riskbaserat, vilket innebar att
insatser och resurser baseras och prioriteras utifran de personuppgiftsbehandlingar
som medfor storst risk for de registrerades fri och rattigheter.

e Anstallda
Alla anstallda inom Bolaget ansvarar for att efterleva denna policy.

3. Allméanna principer for behandling av personuppgifter

All behandling av personuppgifter i Bolaget ska félja nedanstaende allmanna principer.
Dessa galler aven avtalsparter som behandlar personuppgifter for Bolagets rakning.

3.1 Laglighet, korrekthet och 6ppenhet

Personuppgifter ska behandlas pa ett lagligt, korrekt och dppet satt i forhallande till den
registrerade. Det innebar att Bolaget ska:

- sdkerstalla att all behandling av personuppgifter sker med laglig grund i enlighet med
bestammelser i GDPR.

- sakerstalla att sarskilda personuppgifter och uppgifter om brott endast behandlas i
enlighet med kraven i GDPR.

- sdkerstélla att den registrerade blir informerad om personuppgiftsbehandlingen

- sakerstalla att personuppgifter behandlas korrekt och pa ett satt som de registrerade
rimligen forvantar sig.

3.2 Andamalsbegrinsning

Personuppgifter far endast samlas in for specifika, uttryckliga och berattigade andamal.
Uppgifterna far inte anvandas for andra, oférenliga syften. Det innebar att personuppgifter
inte far behandlas pa ett satt som ar oférenligt med de &ndamal som anges i
behandlingsregistret och kommunicerats till de registrerade.



3.3 Dataminimering

Endast de uppgifter som ar ndédvandiga for andamalet far samlas in och behandlas.
Behandlingen ska begransas till det som ar relevant och proportionerligt.

3.4 Riktighet

Personuppgifter ska vara korrekta och, om ndédvandigt, uppdaterade. Felaktiga eller
inaktuella uppgifter ska rattas eller raderas utan drojsmal.

3.5 Lagringsminimering
Personuppgifter far inte lagras langre an vad som ar nédvandigt for andamalet med

behandlingen. Bolaget ska sakerstalla att det finns rutiner for radering och gallring av
personuppgifter, for saval digitalt som fysiskt material, inklusive sakerhetskopior.

3.6 Integritet och konfidentialitet

Bolaget ska implementera tillrackliga tekniska och organisatoriska atgarder for att sakerstalla
skydd mot obehorig atkomst, forlust eller skada. Sakerhetsatgarderna ska uppratthallas
under hela tiden som behandlingen av personuppgifter pagar och innefatta alla typer av
behandling, sasom lagring och dverforing. Sakerhetsatgarderna ska anpassas utifran risken
med behandlingen, vilket innebar att sarskilt strikta sakerhetsatgarder ska vidtas vid
behandling av sarskilda kategorier eller pa annat satt integritetskansliga personuppgifter.

3.7 Ansvarsskyldighet

Bolaget ska kunna pavisa efterlevnad av de grundlaggande principerna. Foér att uppna detta
ska Bolaget sakerstalla att samtliga stallningstaganden, riskbedémningar, beslut och annan
hantering som ror dataskyddet i Bolaget dokumenteras.

4. Sakerstillande av effektivt integritetskyddsarbete
4.1 Behandlingsregister

Bolaget ska fora ett behandlingsregister dver samtliga behandlingar av personuppgifter som
utférs inom Bolaget. Behandlingsregistret ska aven inkludera information om de
behandlingar som utférs i egenskap av personuppgiftsbitrade. Behandlingsregistret ska
hallas uppdaterat och pa begaran av IMY gora registret tillgangligt for myndigheten.

4.2 Den registrerades rattigheter

Bolaget ska sakerstalla tillrackliga resurser och rutiner fér hantering av registrerades
rattigheter avseende:

o ratt till atkomst

o ratt till rattelse

o ratt till radering (ratten att bli glémd)

e ratt till begransning av behandling

o ratt till dataportabilitet (ratten att fa sina personuppgifter i ett strukturerat, allmant
anvant och maskinlasbart format. De kan ocksa begara att uppgifterna éverfors till en
annan personuppgiftsansvarig, om det ar tekniskt maojligt)

o ratt att invAdnda mot behandlingen

e ratten att inte bli foremal for automatiserat beslutsfattande



Bolaget ska hantera begaranden eller forfragningar fran de registrerade inom regelkravd
tidsram. All kommunikation med den registrerade ska ske pa ett tydligt och transparent satt.
Bolaget ska vidta atgarder for att kunna verifiera den registrerades identitet vid begaran om
att utdva sina rattigheter, utan att detta hindrar eller forsvarar den registrerades majlighet att
utdva sina rattigheter.

4.3 Personuppgiftsincidenter

Bolaget ska ha férmaga att skyndsamt och sakert kunna hantera personuppgiftsincidenter.
Det innebar att det ska finnas rutiner och arbetsbeskrivningar dar det framgar hur utredning,
beddémning, rapportering och dokumentation av personuppgiftsincidenter ska genomféras
samt vem i Bolaget som ansvarar for denna hantering.

Bolaget ska sakerstalla att personuppgiftsincidenter hanteras inom de tidsramar som anges i
GDPR. Samtliga personuppgiftsincidenter for behandling dar Bolaget ar
personuppgiftsansvarig ska riskbedémas. Personuppgiftsincidenter dar risk fér de
registrerade inte kan uteslutas ska rapporteras till IMY och vid hdg risk ska de registrerade
meddelas tillsammans med en beskrivning av de atgarder de kan vidta for att minska
personuppgiftsincidentens konsekvenser. Om en incident uppstar avseende behandling dar
Bolaget ar personuppgiftsbitrade ska Bolaget skyndsamt informera den
personuppgiftsansvarige och tillhandahalla tillracklig information for att den
personuppgiftsansvariga ska kunna fullgéra sina skyldigheter i GDPR.

4.4 Personuppgiftsbitraden

For de fall da annan part hanterar personuppgifter for bolagets rakning som
personuppgiftsbitrade ska ett personuppgiftsbitradesavtal mellan Bolaget och bitradet
upprattas. Bolaget ska sakerstalla att Personuppgiftsbitradet ger tillrackliga garantier for att
Bolaget ska kunna fullgdra sina skyldigheter i egenskap av personuppgiftsansvarig. For de
fall da Bolaget sjalv ar personuppgiftsbitrade ska Bolaget sakerstalla att de krav de omfattas
av i egenskap av personuppgiftsbitrade aven éverfors till underbitraden.

4.5 Konsekvensbedéomning

Bolaget ska alltid bedéma om en konsekvensbeddémning avseende dataskydd (Data
Protection Impact Assessment, DPIA) kravs innan en ny behandling av personuppgifter
pabdrjas. En DPIA &r sarskilt nédvandig nar behandlingen sannolikt medfér en hog risk for
de registrerades rattigheter och friheter, exempelvis vid anvandning av ny teknik, omfattande
profilering eller behandling av kansliga uppgifter.

Om tidigare behandlingar inte har genomgatt en DPIA och det finns risker som inte tidigare
analyserats, ska en sadan bedémning genomféras i efterhand for att sakerstalla att
behandlingen sker i enlighet med gallande lagkrav pa dataskydd uppfylls.

Bolaget ska samrada med DSO i fragor som ror konsekvensbeddémningar for att sakerstalla
att processen genomfors korrekt. Om det, trots vidtagna atgarder, kvarstar en hog risk for de
registrerade, ska ett forhandssamrad genomféras med IMY innan behandlingen far pabdrjas.

4.6 Tredjelandsoéverforing

Bolaget ska sakerstalla att dverféring av personuppgifter till tredjeland, det vill sdga utanfér
EU/EES, sker i enlighet med kraven i GDPR. Vid tredjelandséverféringar som inte omfattas
av adekvat skyddsniva ska en giltig 6verféringsmekanism sakerstallas, sasom av EU-
kommissionen utfardade Standardsavtalsklausuler samt en Transfer Impact Assessment



(TIA) genomféras for att sakerstalla att dverféringen ar laglig, inklusive att tillréackliga
kompletterande skyddsatgarder vidtagits.

4.7 Inbyggt dataskydd och dataskydd som standard

Bolaget ska tillampa principerna om inbyggt dataskydd och dataskydd som standard i all
behandling av personuppgifter. Detta innebar att skydd av personuppgifter integreras redan
vid utvecklingen av system, processer och tjanster, samt att hogsta mojliga skyddsniva alltid
ar forinstalld. Endast de personuppgifter som ar nédvandiga foér andamalet ska behandlas vid
framtagandet av nya system, processer eller tjanster, och lampliga sdkerhetsatgarder ska
vidtas for att skydda de registrerades integritet.

4.8 Utbildning av anstallda

Samtliga anstallda och andra som deltar i Bolagets verksamhet ska, saval vid nyanstallning
som |l6pande, genomga tillracklig utbildning avseende kraven i GDPR och Bolagets interna
regler avseende personuppgiftsbehandling.

5. Andringar

Denna policy ska granskas och uppdateras vid behov och faststallas av Bolagets styrelse
minst arligen aven om inga andringar gjorts. VD ansvarar for att uppdatera denna policy infér
styrelsens faststallelse.



